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Lanzamiento de la suite CyberWISER: Monitorizar ciber riesgos en tiempo real

SERVICE

Internet y los servicios digitales juegan un papel cada vez mas decisivo en el negocio y la actividad
diaria de cualquier empresa, y tienen un impacto creciente en nuestro dia a dia. Sin embargo,
conforme los servicios digitales y el ciber espacio evolucionan, igual ocurre con los ciber riesgos a los
que las organizaciones estan expuestos.

Todos los negocios estan en riesgo, independientemente de que se trate de una compaiiia
perteneciente a la lista Fortune 500, un negocio familiar, una start-up tecnolégica o una compaiiia
de suministros. Un asombroso 80% de empresas a nivel mundial reconoce no estar suficientemente
preparadas para protegerse a si mismas contra los ciber ataques. Sin una gestion de riesgos
apropiada, pueden verse en una situacion muy comprometida, ya que cuando un ciber incidente se
materializa, este puede tener un impacto econdmico directo, provocar la interrupcién del negocio,
pérdida de datos sensibles de clientes o dafiar de manera indirecta la reputacién de la compafiia y
consecuentemente reducir su capacidad de hacer nuevos clientes.

Abordando el reto de la gestion del ciber riesgo

Para hacer la gestidn del ciber riesgo asequible y factible en organizaciones de todo tipo y sector, el
Proyecto WISER ha creado una suite de herramientas de facil manejo con el lanzamiento de
CyberWISER-Essential y CyberWISER-Plus, dos innovadores productos que ofrecen algo cada vez mas
necesario y demandado en el proceso de gestidn del ciber riesgo: la monitorizacion y evaluacién en
tiempo real del ciber riesgo.

¢Quién se beneficia del uso de estos nuevos servicios? Diferentes tipos y organizaciones desde
PYMES con activos criticos expuestos on-line, a grandes organizaciones que operan infraestructuras
criticas o dependen de ellas. Un amplio rango de compaiiias se pueden beneficiar de la
monitorizacion y evaluacidon en tiempo real de la exposicion de sus activos en una nueva y
revolucionaria manera de plantear el proceso de gestidn del ciber riesgo.

Con CyberWISER-Essential y CyberWISER-Plus los usuarios pueden monitorizar y gestionar sus ciber
riesgos de una manera mucho mas efectiva gracias a la informacion sobre riesgos, vulnerabilidades e
incidentes detectados que estos productos muestran de una forma clara, estructurada y facil de
entender.

Ademas, CyberWISER-Plus incluye un servicio de consultoria, proporcionado por el equipo de
expertos en seguridad de CyberWISER, con el fin de dar soporte a los diferentes usuarios siendo
capaz de adaptarse a las necesidades de los distintos negocios. Este valioso capital humano ademds



concienciard y apoyara a las personas con capacidad de decisidon en las empresas, de manera que
éstas podran de manera simultanea desarrollar una estrategia de gestion del ciber riesgo y facilitar
informacién sobre incidentes a los autoridades nacionales competentes.

Como los primeros usuarios ya se estan beneficiando

“El nivel de sofisticacion de los ciber ataques estd creciendo con al menos tres maneras diferentes de
usar las ciber armas: ciber sabotaje, robo de datos digitales, y transferencia ilicita de fondos. La
evaluacion en tiempo real proporcionada por WISER puede identificar rdpidamente los factores de
riesgo. Esto reduce drdsticamente eventos que son de alto impacto en los negocios, en concreto en el
sector financiero. CyberWISER-Essential y CyberWISER-Plus nos estdn ayudando a disefiar medidas
preventivas contra el ciber crimen” Romina Colciago, Directora de AON GRC Italia.

“Trabajar con WISER nos ayudd mucho a aumentar la conciencia sobre la seguridad en nuestra
compaiiia. La monitorizacion en tiempo real te hace darte cuenta de que ciertamente hay lobos ahi
afuera intentando piratear tu red cada dia. Se puede hacer sequimiento de estos intentos gracias a
los ficheros de logs del sistema y tomar medidas de mitigacion adecuadas. El sistema proporciona
avisos tempranos en este sentido. Hemos sido capaces de rastrear riesgos en todo momento en el
proyecto” Jan Bastiaensens, ENERVALIS.

“Las funcionalidades de gestion del ciber riesgo de CyberWISER-Essential y CyberWISER-Plus
proporcionan una capa adicional de gestion de sequridad y capacidades de toma de decisiones no
disponibles a dia de hoy. Esto proporcionard valor a nuestro negocio en el siempre cambiante sector
de los productos y servicios energéticos”. Roberto Mannella, Chief Information Security Officer en
REXEL.

Nota para los editores

WISER es una Accidn de Innovacion Europea desarrollada dentro del programa Horizonte 2020 que
pone la gestidon del ciber riesgo como no sélo una buena practica sino una prioridad absoluta en el
dia a dia de las empresas, beneficiando a diversos tipos de negocio, desde PYMES tecnoldgicas a
operadores de infraestructuras criticas.

WISER se desarrolla en un consorcio compuesto por siete socios de siete paises diferentes: Atos
Spain SA (Espafia), Trust-IT Services Ltd (Reino Unido), SINTEF (Noruega), XLAB (Eslovenia), AON SpA
Insurance and Reinsurance Brokers (Italia), REXEL Developpement SAS (Francia) y Enervalis (Bélgica).
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