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Lansering av CyberWISER rammeverk: Monitorer din cyberrisiko i sanntid

Internett og digitale tjenester spiller en stadig viktigere rolle i vare forretningsportefgljer, og har gkende
pavirkning pa vart dagligliv. Samtidig som at digitale tjenester og cyberspace utvikler seg, gker ogsa
cyberrisikoen som organisasjoner eksponeres for.

Alle typer foretak er utsatt for risiko, inkludert store internasjonale selskaper, familiebedrifter, elektrisitetsverk
og teknologiske oppstartsbedrifter. Likevel sier hele 80% av selskaper internasjonalt at de ikke har tilstrekkelig
evne til 3 beskytte seg mot cyberangrep. Uten tilstrekkelig risikostyring risikerer vi bade direkte gkonomiske
tap gjennom forretningsavbrudd og tap av kunder eller sensitive data og indirekte skade pa merkevare og evne
til 3 vinne nye kunder.

Hvordan utfordringene knyttet til cyberrisikostyring kan mgtes

For 3 understgtte cyberrisikostyring for alle typer organisasjoner, har WISER prosjektet utviklet et
brukervennlig rammeverk som na lanseres i form av CyberWISER Essential og CyberWISER Plus.
Dette er to avanserte og innovative tjenester som muliggjgr monitorering og estimering av cyberrisiko i
sanntid, hvilket er helt sentralt for god cyberrisikostyring.

Med CyberWISER Essential og CyberWISER Plus kan brukere monitorere og handtere cyberrisiko pa en mer
effektiv mate, hvor man far lettfattelig informasjon om risiki, sdrbarheter og detekterte hendelser. Tjenestene
tilbyr bade kvantitative og kvalitative analyser, og muliggjgr aggregering av informasjon om
sikkerhetshendelser til et overordnet risikobilde som brukes som beslutningsgrunnlag til
forretningsavgjgrelser.

I tillegg tilbyr CyberWISER Plus konsulentstgttetjenester fra CyberWISER sitt team av cybersikkerhetseksperter.
Disse tjenestene tilpasses de spesifikke behovene til brukerorganisasjonen, og vil bidra til 3 gke bevisstheten
blant organisasjonens beslutningstakere gjennom felles utvikling av en effektiv strategi for cyberrisikostyring.
Hendelsesrapportering til nasjonale myndigheter kan ogsa tilrettelegges hvis gnskelig.

Hvordan tidlige brukere allerede drar nytte av tjenestene

“The level of sophistication of cyberattacks is increasing with at least three different ways of using the cyber
weapon: cyber sabotage, cyber data theft, and cyber transfer of funds. WISER’s real-time risk assessment can
quickly identify risk factors. This drastically reduces events that are high impact to business in the financial
sector. CyberWISER Essential and Plus are helping us moving towards preventative measures to deal with
cyber-crime”, Romina Colciago, AON AGRC Italy Director,

"Working with WISER helped us a lot to increase the security awareness in our company. The monitoring
framework makes you realise that there are indeed viscous wolves out there attempting to hack your network
every day. You can trace these attempts through the system log files and take appropriate countermeasures.
The system works as an early warning. For example, we have been able to track cyber risks every step of the
way. Jan Bastiaensens, ENERVALIS.



“The cyber risk management functionalities of CyberWISER Essential and Plus provide an additional layer of
security management and decision making capabilities currently not available. This will provide value to our
business in the evolving energy products and services sector”, Roberto Mannella, Chief Information Security
Officer at REXEL.

Merknader til editorer

WISER er et innovasjonsprosjekt finansiert av EU gjennom Horizon 2020, som setter cyberrisikostyring i
sentrum for god forretningsskikk, til nytte for ulike typer foretak, fra IT-intensive sma og mellomstore bedrifter
til operatgrer av kritiske infrastrukturer.

WISER konsortiet bestar av sju partnere fra sju ulike land: Atos Spain SA (Spania), Trust-IT Services Ltd
(Storbritannia), SINTEF (Norge), XLAB (Slovenia), AON SpA Insurance and Reinsurance Brokers (Italia), REXEL
Developpement SAS (Frankrike), og Enervalis (Belgia).

www.cyberwiser.eu | @cyberwiser | https://it.linkedin.com/in/cyber-wiser-04b382113

WISER mediakontakter

Stephanie Parker, s.parker@trust-itservices.com

Niccolo Zazzeri, n.zazzeri@trust-itservices.com
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Atle Refsdal (seniorforsker ved SINTEF), atle.refsdal@sintef.no
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